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OZET

Bu calismada, kurumsal bir firmanin satis teklifinden iriiniin miisteriye teslim edilmesine kadar uzanan is akisim tek bir arayiiz

tizerinden yonetebilen OrderFlow adl rol tabanh bir ERP (Kurumsal Kaynak Planlamasi) simiilasyonu gelistirilmistir. Uygulama;

React 19, Vite ve TypeScript tizerine kurulmus, Tailwind CSS v4 ile tasarlanmig, tamamen istemci tarafinda (client-side) calisan bir

tek sayfa uygulamasidir (SPA). Sistemin giivenlik mimarisi, Rol Tabanli Erisim Denetimi (RBAC) prensibine dayanmakta; Yonetici,

Satig, Muhasebe ve Depo rolleri yalnizca kendi gorev alanlarina ait modiilleri goriintiileyebilmektedir. Veri kaliciligi tarayicinin

localStorage alam iizerinden saglanmis, tiim kullanici islemleri denetim izi (audit trail) giinlii§iine kaydedilmistir. Calismanin

sonunda, en az yetki (least privilege) ilkesinin bir 6n u¢ uygulamasinda nasil uygulanabilecegi ve istemci tarafl yetkilendirmenin

sinirlart tartigilmigtir.

Anahtar Kelimeler: RBAC, ERP, React 19, TypeScript, Tailwind CSS v4, Denetim izi, En Az Yetki ilkesi
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1. GiRiS

1.1. Projenin Amaci ve Onemi

Giiniimiiz is diinyasinda siireclerin dijitallestirilmesi, operasyonel hiz ve dogrulugu artiran en 6nemli faktordiir. Kurumsal firmalarda
satis, muhasebe ve lojistik departmanlar1 ¢ogu zaman birbirinden kopuk araglar (elektronik tablolar, e-posta zincirleri, ayn takip

yazilimlar1) kullanmakta; bu durum hem veri tekrarina hem de sorumluluk belirsizligine yol agmaktadir.

OrderFlow, kurumsal firmalarin satis tekliflerinden teslimat anina kadar olan tiim is adimlarim tek bir ekran itizerinden koordine

edebilmesi amaciyla gelistirilmis biitiinlesik bir ERP simiilasyonudur. Projenin temel hedefleri sunlardir:

1. Siireg biitiinliigii: Teklif — Siparis -~ Odeme — Teslimat zincirini kopmadan, tek veri kaynag iizerinden yiiriitmek.

2. Yetki ayrisurmast: Her departmanin yalmzca kendi sorumluluk alamindaki verilere erismesini saglayarak en az yetki (least
privilege) ilkesini uygulamak.

3. Seffaflik ve denetlenebilirlik: Sistemde yapilan her islemi kim, ne zaman, hangi kayit {izerinde yapti sorularina yanit verecek
sekilde giinliiklemek.

4. Modern arayiiz standartlari: Karanlik mod, erisilebilir renk kontrastlar1 ve responsive tasarim ile her cihazda tutarh bir deneyim

sunmak.

Ders kapsami olan Bilisim Giivenligi Mimarisi acisindan projenin 6énemi, RBAC (Role-Based Access Control) modelinin teorik
tammindan somut bir yazilim mimarisine doniistiirtilmesi ve bu doniisiimiin getirdigi tasarim kararlarinin (menii filtreleme, oturum

yonetimi, denetim izi, rol degisiminde otomatik cikis) uygulamali olarak goésterilmesidir.

1.2. Projenin Hedef Kitlesi

Uygulama; satis ekipleri, muhasebe uzmanlari, depo ve lojistik yoneticileri ile genel yoneticilerden (Admin) olusan genis bir kullanic1
kitlesine hitap eder. Her kullanici grubu, yalmizca kendi goérev alam ile ilgili sayfalann goriintiileyerek bilgi kirliliginden uzak,

sadelestirilmis bir calisma alanina sahip olur.

Rol Birincil Sorumluluk Sistemdeki Temel Gorevi

Yonetici (Admin) Genel koordinasyon ve denetim Tiim modiillere erisim, etkinlik giinliigii incelemesi
Satis (Sales) Miisteri iliskileri ve teklif Miisteri kaydi agma, teklif olugturma ve takip
Muhasebe (Accounting) Finansal takip Fatura ve tahsilat yonetimi, mali raporlama

Depo (Warehouse) Lojistik operasyon Siparis hazirlama, sevkiyat ve teslimat takibi

1.3. Proje Kisitlar: ve Sinirlari

o istemci Odakh Cahsma: Projede herhangi bir fiziksel arka u¢ (Backend) sunucusu ve SQL/NoSQL veritabani kurulmamugtir.
Tim islemler istemci tarayicisinda gergeklesir. Bu tercih, dersin kapsaminin mimari tasarim ve erisim denetimi modellemesi

olmasi nedeniyle bilingli olarak yapilmistir.

e Statik Kimlik Dogrulama: Giivenlik katmani, departmanlar icin belirlenmis statik roller ve bu rollere 6zel sifre kutulan ile
simiile edilmistir. Sifreler hash'lenmemekte, sunucu tarafinda dogrulanmamaktadir; dolayisiyla gercek bir tiretim giivenligi
saglamaz (bkz. Boliim 3.6).

e Simiile Telemetri Verileri: Dagitim ekranindaki GPS harita hareketleri ve durum ilerletme simiilatérii algoritmik olarak anhk
tetiklenmektedir; gercek bir ara¢ takip donanimindan veri alinmamaktadr.

o Tek Kullanialh Oturum: Uygulama aynm anda tek bir tarayici oturumu varsayar; eszamanl kullanici ¢akigmasi (concurrency)

senaryolar1 kapsam digidir.

1.4. Kapsanan s Akis1

OrderFlow'un modelledigi kurumsal siireg, asagidaki dogrusal zincir iizerine kurgulanmistir:
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Misteri Kaydi -» Teklif (Taslak) —» Onay Bekliyor -» Onaylandi

v v v
Siparis Odeme/Fatura Sevkiyat
(Depo) (Muhasebe) (Lojistik)

| | |
L » Teslim Edildi —

v
Etkinlik Gunlagu (Audit Trail)

Bu zincirin kritik noktasi, teklifin onaylanmasidir: onay aninda sistem tek bir iglemle siparis, fatura ve sevkiyat kaydim eszamanl

olarak tiretir. Boylece departmanlar arasi veri girisi tekrar1 ortadan kalkar.
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2. MATERYAL VE YONTEM

2.1. On Ug (Frontend) Teknolojileri

2.1.1. React 19 Mimarisi

Proje, React kiitiiphanesinin en giincel stiriimii olan React 19 tabanli bilesen mimarisiyle gelistirilmistir. Fonksiyonel bilesenler, React
Hook'lar1 (useState, useEffect, useMemo ) ile yonetilerek sayfa i¢i durum giincellemelerinin minimum kaynak tiiketimiyle aninda

DOM'a yansitilmasi saglanmigtir.

Mimaride benimsenen temel ilkeler:

e Bilesen ayristirmasi: Her ekran (view) kendi dosyasinda tamimlanmis, ortak 6geler (modal, kart, rozet) tekrar kullanilabilir
bilesenlere boliinmiistiir.

e Yukarn tasinmis durum (lifted state): Paylasilan veriler App.tsx icinde tutulur, alt bilesenlere prop olarak iletilir.

o Tiiretilmis veri icin useMemo : Filtreleme, arama ve toplam hesaplama gibi islemler her render'da yeniden hesaplanmak yerine

bagimhihiklan degistiginde yeniden hesaplanir.

// Arama ve rol filtresinin useMemo ile optimize edilmesi
const filteredOrders = useMemo(() => {
return orders.filter((order) =>
order.customerName.toLowerCase().includes(search.toLowerCase())
)i

}, [orders, search]);

2.1.2. Vite Derleme Motoru

Uygulama, geleneksel derleyicilere oranla ¢ok daha hizli modiil sicak yiiklemesi (HMR) ve optimize edilmis tiretim derlemeleri sunan
Vite mimarisi tizerine kurulmustur. Bu sayede dosya degisiklikleri milisaniyeler seviyesinde tarayicida giincellenmektedir.

Vite'ln tercih edilme gerekgeleri:

Kriter Vite Klasik Bundler (Webpack)
Gelistirme sunucusu agiligt Anlik (ESM tabanli) Tiim paket derlenir, yavag
Sicak yiikleme (HMR) Milisaniye seviyesinde Proje biiyiidiikge yavaslar
Uretim derlemesi Rollup ile optimize Yapilandirma yiikii fazla
Yapilandirma Sade vite.config.ts Kapsaml yapilandirma gerekir

2.1.3. TypeScript Kullanimi

Kod giivenligi ve siirdiirtilebilirlik amaciyla tiim veri modelleri, parametre tipleri ve fonksiyon imzalar1 TypeScript ile kat1 kurallara
(Strict Mode) baglh kalinarak tiplendirilmistir. Bu sayede calisma zamani (runtime) hatalar1 gelistirme agsamasinda 6nlenmistir.

Ozellikle rol tammlarinin birlesim tipi (union type) olarak modellenmesi, yetkilendirme kodunda yazim hatasi kaynakli giivenlik

actklarim derleme zamaninda engellemektedir:

export type Role = "admin" | "sales" | "accounting" | "warehouse";

export interface NavItem {
id: string;
label: string;
allowedRoles: Role[]; // yalnizca gegerli roller yazilabilir

}

2.2. Arayiiz ve Tasarim Standartlar:

2.2.1. Tailwind CSS v4 Entegrasyonu

CSS yazim yiikiinii azaltmak ve bilesen diizeyinde 6zellestirilebilir tasarimlar olugturmak icin Tailwind CSS v4 tercih edilmistir. Bu
stirimiin  getirdigi modern CSS tabanli tema Ozellestirme mekanizmalar1 (@theme, CSS degiskenleri) kullanilarak temiz ve
performansh bir stil dosyas1 olusturulmustur. Yardima simf (utility-first) yaklasimi sayesinde ayri bir CSS dosyas1 yonetme ihtiyaci

ortadan kalkmns, stil kodu dogrudan bilegenin yaninda konumlanmugtir.
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2.2.2. Lucide React ikonografisi

Kullanic1 deneyimini giiclendirmek amaciyla uygulama genelinde minimalist ve vektorel bir simge seti sunan Lucide React entegre
edilmistir. Simgeler aga¢ sarsma (tree-shaking) ile yalmizca kullanilanlar paketlendiginden derleme boyutuna etkisi diisiiktiir; renk
gecisleri ve animasyonlarla uyumlu sekilde konumlandirilmigtir.

2.2.3. Gece Modu (Dark Mode) ve Custom Variant Yapilandirmasi

Tailwind v4'iin segici tabanh karanlik mod destegini devreye almak amaciyla src/index.css dosyasinda asagidaki yapilandirma

uygulanmigtir:

@import "tailwindcss";
@custom-variant dark (&:where(.dark, .dark *));

Bu sayede kullanicinin segimine gore tiim ekran renkleri aninda derin gece tonlarina (#090d16 ) uyarlanabilmektedir. Tema tercihi
localStorage lizerinde saklandigindan, sayfa yenilendiginde kullanicinin secimi korunur.
2.2.4. Premium Glassmorphism Tasarim ilkeleri

Uygulama arayiiziinde modern tasarim akimlarindan biri olan Glassmorphism (cam efekti) uygulanmistir. Kullanilan yardimci

siiflar ve amaclari:

Efekt Tailwind Simifi Amag

Yar gecirgen arka plan bg-white/80, bg-slate-900/80 Katman derinligi hissi
Bulaniklastirma filtresi backdrop-blur-md Cam yiizey etkisi

ince kenarhik border-slate-200/50 Kart simirlarinin yumusak ayrimi
Yumusak golge shadow- 1g Yiikseklik (elevation) algisi

Bu kombinasyon ile kullanicilara tist diizey bir kurumsal panel hissi verilmistir.

2.3. Veri Yonetimi ve Kalicihik

2.3.1. LocalStorage Serializasyonu

Uygulamada olusturulan yeni miisteriler, teklifler, siparisler, 6demeler, kargo sevkiyatlari ve sistem loglari JSON formatina
dontistiirtilerek (serialize) tarayicinin yerel depolama alanina ( localStorage ) kaydedilir. Bu sayede sayfa yenilendiginde veriler

kaybolmaz.

// Durum degistiginde otomatik kalicilik
useEffect(() => {

localStorage.setItem("orderflow_orders", JSON.stringify(orders));
}, [orders]);

// 11k agilista okuma; kayit yoksa baslangi¢ verisine dusulir
const [orders, setOrders] = useState<Order[]>(() => {
const saved = localStorage.getItem("orderflow_orders");
return saved ? JSON.parse(saved) : initialOrders;

)i

Kullanilan anahtarlar orderflow_ 0n eki ile isim cakigmasina kargi korunmustur:
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Anahtar
orderflow_logged_in
orderflow_role
orderflow_customers
orderflow_quotations
orderflow_orders
orderflow_payments
orderflow_deliveries
orderflow_logs

orderflow_theme

2.3.2. Durum Yonetimi (State Management)

icerik

Oturum durumu ("true" / yok)
Aktif kullanici rolii

Miisteri kayitlar dizisi

Teklif kayitlar dizisi

Siparis kayitlar dizisi
Odeme/fatura kayitlari dizisi
Sevkiyat kayitlar dizisi
Etkinlik giinligii kayitlar

Tema tercihi (light / dark)

Uygulama genelinde durumlar App.tsx dosyasinda merkezi olarak yonetilir. Veri tablosu giincellemeleri, modal agiliglar1 ve arama
filtreleri alt bilesenlere React proplari araciligiyla aktarilarak tek yonlii veri akisi ve tek dogruluk kaynag (Single Source of Truth)

prensibine uyulmustur. Harici bir durum yonetimi kiitiiphanesi (Redux, Zustand) kullanilmamis; proje &lceginde React'in yerlesik

hook'larinin yeterli oldugu degerlendirilmistir.

2.3.3. Veri Modelleri

Sistemin temel varlklar1 TypeScript araytizleri (interface) ile tiplendirilmistir:

export interface Customer {
id: string;
name: string;
tax0ffice: string;
taxNumber: string;
email: string;
phone: string;
createdAt: string;

// Vergi dairesi
// Vergi numarasi

export interface Quotation {
id: string;
customerId: string;
items: QuotationItem[];
total: number;
status: "draft" | "pending" | "approved"
validuntil: string;

export interface Order {
id: string;
quotationId: string;
status: "new" | "preparing" | "shipped" |
priority: "low" | "medium" | "high";

}

export interface ActivitylLog {
id: string;
actor: Role;
action: string;
entity: string;
timestamp: string; // IS0 8601

// Yapilan islem

Varlklar arasindaki iligki, teklif kimligi ( quotationId) ve miisteri kimligi ( customerid) iizerinden kurulan yumusak referanslarla

saglanir.

2.4. Proje Dizin Yapisi
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orderflow/
F— public/
f— src/

f— components/

| F— sidebar.tsx
| — Header.tsx

| |— CreateNewModal. tsx
| L— AlertModal. tsx

F— views/

| — Loginview.tsx

| |— Dashboardview. tsx

| — CustomersView. tsx

| F— QuotationsView.tsx
| f— oOrdersview. tsx

| — Paymentsview. tsx

| — DeliveriesView.tsx
| |— calendarview.tsx

| F— Reportingview. tsx

| L— ActivitylLogView.tsx

— types.ts // Ortak TypeScript tipleri

— data.ts // Baslangi¢ (seed) verileri
F— App.tsx // Merkezi durum ve ydnlendirme
F— main.tsx // Giris noktasi

L— index.css // Tailwind v4 + dark variant

F— index.html

— package.json
— tsconfig.json
L— vite.config.ts
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3. SISTEM MIiMARIiSi VE ROL TABANLI ERiSiM DENETIiMi (RBAC)

3.1. RBAC Kavrami ve En Az Yetki Ilkesi

Rol Tabanh Erisim Denetimi (Role-Based Access Control), yetkilerin dogrudan kullanicilara degil, kullanicilarin atandig1 rollere

tammlandif1 bir erisim denetimi modelidir. Kullanici — Rol — izin seklindeki bu dolayh bag sayesinde, bir departmann yetkisi

degistiginde tek tek kullanicilar yerine yalmzca rol tanim giincellenir.
OrderFlow'da RBAC ii¢ katmanda uygulanmustir:

1. Kimlik dogrulama (authentication): Kullanicinin hangi rol oldugunun belirlenmesi ( Loginview ).

2. Yetkilendirme (authorization): Roliin hangi modiilleri gorebileceginin belirlenmesi (Sidebar menii filtresi + App.tsx
goriiniim yonlendirmesi).

3. Hesap verebilirlik (accountability): Yapilan islemin rol bilgisiyle giinliige yazilmasi (ActivityLogView ).

Bu ii¢ katman birlikte, bilisim giivenliginin temel ilkelerinden en az yetki (least privilege) ve gorevler ayrihg (separation of

duties) ilkelerini uygular. Ornegin satig temsilcisinin 6deme tahsil edememesi, muhasebenin sevkiyat kaydim degistirememesi bilingli

bir gérev ayrilig1 tasarimidr.

3.2. Rol Matrisi ve Erisim Kisitlamalar:

Sistem giivenligi ve departman kisitlamalar cercevesinde rollerin gorebilecegi sayfalar asagidaki matris ile sinirlandirilmustir:

Modiil / Ekran Yonetici (Admin) Satis (Sales) Mubhasebe (Accounting) Depo (Warehouse)
Kontrol Paneli (Dashboard) Evet Evet Evet Evet
Miisteriler (Customers) Evet Evet Evet Hayir
Teklifler (Quotations) Evet Evet Hayir Hayir
Siparigler (Orders) Evet Evet Evet Evet
Odemeler (Payments) Evet Hayir Evet Hayr
Teslimatlar (Deliveries) Evet Hayir Hayir Evet
Takvim (Calendar) Evet Evet Evet Hayir
Raporlar (Reports) Evet Hayir Evet Hayir
Etkinlik Giinligii (Audit Logs) Evet Hayir Hayir Hayir

Matrisin tasarim gerekgeleri:
o Etkinlik giinliigii yalmzca Yonetici'de: Denetim izinin, denetlenen kisi tarafindan goriilememesi denetim bagimsizlig agisindan
tercih edilmistir.
o Teklifler Muhasebe'ye kapali: Muhasebe, ancak teklif onaylanip faturaya doniistiigiinde siirece dahil olur; taslak asamasindaki
fiyat pazarhig bilgisine ihtiyaci yoktur.
e Miisteriler Depo'ya kapali: Depo yalnizca sevkiyat adresine ihtiya¢ duyar; miisterinin vergi/cari bilgilerine erisimi gereksizdir.
o Siparigler tiim rollerde: Siparis, dort departmanin da ortak referans noktasidir; ancak roller siparis tizerinde farkli islemler

yapabilir.

3.3. Giris Kimlik Dogrulama Siireci

Kullama giris ekramna ulastiginda 4 rol kartindan birini segmek zorundadir. Rol karti secildikten sonra ilgili rol icin tamimlanmig
statik sifre istenir. Sifre dogrulama islemi tamamen tarayici tarafinda yapilir; bagarili olmasi durumunda localStorage alanina
orderflow_logged_in: "true" anahtari yazilarak calisma alanina gegis hakki tanminir. Yanhs sifre girislerinde sarsinti (shake) efekti

ile kullanic1 uyarilir.

Akis su sekildedir:
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[Giris Ekrani] —» Rol karti secimi —» Sifre girisi

v v
Sifre dogru Sifre yanlis

| |
orderflow_logged_in = "true" Shake efekti
orderflow_role = <secilen rol> Hata mesaji
Log: "Giris yapildi" Log: "Basarisiz giris"

|

v

[Calisma Alani]

3.4. Menii Filtreleme ve Yetki Dogrulama Katmani

Sidebar bileseni, menii 6gelerini aktif roliin yetki listesine gore dinamik olarak siizer. Boylece kullanici, erisemeyecegi bir modiiliin

varhigini dahi gérmez (bilgi sizintisinin 6nlenmesi):

const navItems: NavItem[] = [

{ id: "dashboard", 1label: "Kontrol Paneli", allowedRoles: ["admin", "sales", "accounting", "warehouse"]
}I

{ id: "customers", label: "Musteriler", allowedRoles: ["admin", "sales", "accounting"] 3},

{ id: "quotations", label: "Teklifler", allowedRoles: ["admin", "sales"] },

{ id: "payments", label: "Odemeler", allowedRoles: ["admin", "accounting"] },

{ id: "deliveries", label: "Teslimatlar", allowedRoles: ["admin", "warehouse"] },

{ id: "logs", label: "Etkinlik Gunlugu", allowedRoles: ["admin"] 3},

1;

const visibleItems = navItems.filter((item) =>
item.allowedRoles.includes(currentRole)

)i

Menii gizlemenin tek bagina yeterli olmadig1 gerceginden hareketle, App.tsx icindeki goriiniim yonlendiricisi de ikinci bir denetim
uygular: aktif sekme kullanicimin yetkisinde degilse, kullanici otomatik olarak kontrol paneline dondiiriiliir. Bu derinlemesine

savunma (defense in depth) yaklasiminin basit bir uygulamasidir.

3.5. Denetim izi (Audit Trail) Mimarisi

Sistemdeki her durum degistiren islem (giris/cikis, kayit ekleme, durum giincelleme, tahsilat) merkezi bir giinliikleme fonksiyonundan

gecirilir:

const addLog = (action: string, entity: string) => {
const entry: ActivitylLog = {
id: crypto.randomuuUID(),
actor: currentRole,

action,

entity,

timestamp: new Date().toISOString(),
}
setLogs((prev) => [entry, ...prev]);

i

Giinliik kayitlar yalmizca eklenebilir (append-only) bicimde tutulur; arayiiz iizerinden silme veya diizenleme islevi bilingli olarak

sunulmamistir. Bu, denetim izinin biitiinliigiinii (integrity) korumaya yonelik bir tasarim kararidir.

3.6. Giivenlik Degerlendirmesi ve istemci Tarafli Yetkilendirmenin Smirlar:

Projenin akademik diiriistliigti agisindan, uygulanan giivenlik modelinin sinirlarimin agikga belirtilmesi gerekmektedir:

Uygulanan Onlem Sagladigi Koruma Simir1

Rol bazli menii filtreleme Bilgi kirliligini ve kazara erisimi 6nler Tarayici gelistirici araglariyla asilabilir

Statik sifre dogrulama Rol ayrimini simiile eder Sifreler istemci kodunda; hash'lenmemis
localStorage oturum anahtari Sayfa yenilemede oturumu korur Kullanici tarafindan elle degistirilebilir

Rol degisiminde otomatik ¢ikis Oturum karigmasini engeller Sunucu tarafi oturum sonlandirma yoktur

Append-only denetim izi islem gecmisini korur Ayni tarayicida localStorage temizlenebilir
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Temel cikarim: Istemci tarafinda yapilan yetkilendirme bir kullanlabilirlik ve diizen ¢nlemidir, bir giivenlik sinir1 degildir. Gergek
bir giivenlik simr1 ancak sunucu tarafinda, her istek igin tekrar dogrulanan yetki denetimiyle (JWT/OAuth + sunucu tarafli RBAC)
kurulabilir. Bu tespit, Boliim 7'de 6nerilen gelecek caligmalarin da temel gerekgesidir.
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4. UYGULAMA BiLESENLERi VE DETAYLI MODUL ANALizZi

4.1. Ana Uygulama Modiilii (App. tsx)

Uygulamanin kalbini olusturur. Sistem durumlarini (states) barindirir, localStorage okuma/yazma iglemlerini koordine eder ve aktif
sekmeye gore ilgili alt goriinimii cagirir. Ayrica sistem genelinde galisan 6zel tasarlanmis Alert Modal sistemini barindirarak

tarayicinin standart alert() pencerelerini engeller; boylece tiim bildirimler uygulama tasarim diliyle tutarh hale gelir.
Sorumluluklar::

e Oturum ve rol durumunun y6netimi

Tiim varlik listelerinin (miisteri, teklif, siparis, 6deme, sevkiyat, log) tutulmasi

Kalicilik useEffect 'lerinin ¢alistirilmasi

Aktif sekmeye gore goriiniim yonlendirmesi ve yetki dogrulamasi

Ortak modal ve bildirim altyapist

4.2. Kimlik Dogrulama Ekrani ( LoginView. tsx)

Aydinhk ve karanlik mod se¢imi sunan, 4 departman tiyesinin fotograflar1 ve unvanlariyla listelendigi interaktif giris arayiiziidiir. Sifre
gizleme/gosterme 6zelligi ve sifre ipuclar tamamen Tiirkge olarak tasarlanmistir. Hatali giriste CSS keyframe animasyonu ile sarsinti

efekti tetiklenir ve basarisiz deneme etkinlik giinliigtine yazilir.

4.3. Navigasyon ve Kontrol Panelleri ( Sidebar.tsx, Header.tsx)

e Sidebar: Kullanicinin roliine gore menii 6gelerini dinamik olarak filtreler (bkz. Béliim 3.4). Ust kisminda "Yeni Ekle" hizh islem

butonu, alt kisminda Ayarlar ve Destek sekmeleri yer alir; aktif sekme durumu gorsel olarak vurgulanir.

e Header: Evrensel arama ¢ubugunu barindirir. Rol degistirme dropdown mentisii, gelen sistem bildirimleri kutusu ve profil kartin

igerir. Baska bir role gecildiginde giivenlik geregi otomatik cikis (logout) tetiklenir ve kullanici yeniden sifre girmek zorunda kalir.

4.4. Kontrol Paneli ( Dashboardview. tsx)

Kurumsal performansin anlik 6zetidir. Toplam miisteri, aktif siparis, bekleyen teklif, tahsil edilecek tutar ve aktif sevkiyat sayilarin

gosteren interaktif kartlar icerir. Gelir Akigi Grafigi ile son 6 aylik veya 1 yillik mali durumu gosterir.

Teknik not: Grafik barlan, Tailwind CSS v4'in kullanilmayan siniflari derlemeden cikarma (purge/tree-shaking) davramsindan
etkilenmemesi igin dinamik sinif adi yerine satir i¢i (inline) yiikseklik degerleriyle ¢izilmistir. Bunun nedeni, h-[${value}px] gibi

caligma zamaninda tiretilen sinif adlarinin Tailwind tarafindan statik analizde tespit edilememesidir.

4.5. Miisteri Yonetimi ( CustomersView.tsx)

Miisteri profillerinin listelendigi, arandig1 ve yonetildigi sayfadir. Her miisterinin vergi dairesi, vergi numarasi gibi kurumsal bilgileri
yan ¢ekmecede (detail drawer) gosterilir. Miisteri silme iglemleri igin 6zel tasarlanmig bir silme onay modali tetiklenir; boylece geri

dondiirtilemez islemlerde kazara tiklama riski azaltilir.

4.6. Teklif Yonetimi (Quotationsview.tsx)

Tekliflerin Taslak, Onay Bekliyor, Onaylandi, Reddedildi ve Siiresi Dolan durumlarina gore sekmeli olarak filtrelendigi alandir.
Modiiliin en kritik islevi, teklif onaylandiginda tek tusla ti¢ kaydin otomatik olarak tiretilmesidir:

1. Aktif miisteri siparisi (Depo modiiliine diiser)
2. Cari 6deme faturasi (Muhasebe modiiliine diiser)

3. Lojistik kargo kaydi (Teslimat modiiliine diiger)

Bu doniisiim, is akisindaki departmanlar arasi veri girisi tekrarim ortadan kaldirir ve her ti¢ kaydin ayni teklif kimligine baglanmasini

garanti eder. Ayrica modiil, profesyonel PDF sablonunda fatura ciktis1 alma destegi sunar.

4.7. Siparis Yonetimi (Ordersview.tsx)

Siparislerin liste veya Kanban kart goriiniimiiyle takip edildigi modiildiir. Kanban panolarinda siparis durumlari (Yeni, Hazirlaniyor,
Sevk Edildi, Teslim Edildi) siitunlar halinde gosterilir; kartlar 6ncelik derecelerine (Diisiik, Orta, Yiiksek) gore renkli rozetlerle

etiketlenir. Goriintim tercihi kullanic1 bazinda korunur.

4.8. Finans ve Odeme Takibi ( Paymentsview. tsx)
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Toplam ciro, tahsil edilen tutar ve kalan alacak bakiyelerini gosteren finansal ¢zet modiiliidiir. Tabloda 6deme yontemleri (Havale,
Kredi Karti, Nakit) gosterilir. "Odemeyi Tahsil Et / Kaydet" butonuna tiklandiginda agilan formda bakiye tahsilat aninda

gerceklestirilir, ilgili siparis ve miisteri cari durumu giincellenir ve islem etkinlik giinliigiine yazilir.

4.9. Lojistik ve Teslimat Takibi ( Deliveriesview.tsx)

Dagitimdaki kargo araglarinin telemetri durumlarinin harita {izerinden sinyal vericilerle takip edildigi lojistik ekramidir. Enlem ve
boylam koordinatlar1 JavaScript setInterval fonksiyonu ile diizenli araliklarla kiiciik rastgele sapmalarla titrestirilerek canli takip
hissi pekistirilmistir. "Sonraki Durak Asamasim Simiile Et" butonu ile paketlerin teslimat asamalar1 (Depoda — Yolda — Dagitimda

— Teslim Edildi) sirayla ilerletilir.
Not: Bilesen kaldirldiginda (unmount) setInterval temizlenerek bellek sizintisi (memory leak) 6nlenmistir:
useEffect(() => {
const timer = setInterval(() => jitterCoordinates(), 2000);

return () => clearInterval(timer); // temizlik fonksiyonu

}o I

4.10. Operasyonel Takvim ( CalendarView.tsx)

Ocak — Aralik aylar arasindaki tiim teslimat vadelerini, fatura 6deme giinlerini, siparis tarihleri ve teklif son giinlerini tek bir takvim
matrisi lizerinde listeleyen operasyonel zaman ¢izelgesidir. Secilen giine tiklandiginda o giine ait gorevler yan panelde listelenir; her

gorev tiirti farkh renk kodu ile ayristinlmistir.

4.11. Analizler ve Raporlama (ReportingView. tsx)

Sirketin en ¢ok harcama yapan miisterilerini, en ¢ok ciro getiren {irtinlerini ve aylik siparis hacimlerini karsilagtiran detayl raporlama
ve veri analiz ekramdir. Hesaplamalar useMemo ile tiiretilmis veri olarak tretilir; ayrica rapor tablolarimin CSV formatinda disa

aktarilmasi desteklenir.

4.12. Sistem Etkinlik Giinliigii (ActivityLogView.tsx)

Sistem {izerinde yapilan tiim islemlerin (kullanic1 girig/gikislari, yeni veri ekleme, durum giincellemeleri, fatura tahsilatlar1) kim
tarafindan ve ne zaman yapildigini gosteren, filtreleme ve arama destegi sunan giivenlik denetim (audit trail) giinligiidiir. Yalnizca

Yonetici roliine aciktir ve kayitlar ters kronolojik sirada listelenir.

4.13. Ortak Ekleme Modali (createNewModal. tsx )

Sidebar tizerindeki "Yeni Ekle" butonuna basildiginda acilan; yeni miisteri, yeni teklif, yeni siparis, yeni ddeme ve sevk kayitlarin tek
bir form yapisindan olusturabilen ortak bilesendir. Form alanlar secilen kayit tiiriine gore dinamik olarak degisir. Zorunlu alan

dogrulamalari tamamen Tiirkce hata mesajlari ile denetlenir; gecersiz form gonderimi engellenir.
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5. KURULUM VE CALISTIRMA TALIMATLARI

5.1. Gereksinimler

o Bilgisayarinizda Node.js (Siiriim 18 veya {izeri) kurulu olmalidir.
e npm paket yoneticisi (Node.js ile birlikte gelir).
e Komut satir1 (Terminal / PowerShell) erisimi.

e Modern bir tarayici (Chrome, Edge, Firefox giincel stiriim).

5.2. Projenin Calistirilmasi
1. Proje klasoriinii bilgisayariniza indirin veya klonlayin.
2. Terminal iizerinden proje klasoriiniin igine girin.

3. Gerekli kiittiphaneleri kurmak icin agagidaki komutu gahstirin:
| npm install

4. Gelistirme sunucusunu baglatmak igin:

I npm run dev

5. Tarayicimzda http://localhost:3000 adresini agarak uygulamayi test edebilirsiniz.

5.3. Test Kullamci Bilgileri

Sistemdeki rollere giris yapmak igin asagidaki kimlik bilgilerini kullanabilirsiniz:

Rol Kullania Karti Unvan Sifre
Yonetici (Admin) Alex Rivera Ops Manager admin

Satig (Sales) Sarah Jenkins Sales Executive sales
Mubhasebe (Accounting) Emma Stone Financial Controller accounting
Depo (Warehouse) Marcus Thorne Logistics Manager warehouse

Uyar: Bu sifreler yalmzca demo amachdir ve istemci kodunda agik bicimde bulunmaktadir. Uretim ortaminda kullanilmamalidir.

5.4. Projenin Derlenmesi (Build)

Uygulamay1 optimize edilmis statik HTML, CSS ve JS paketleri halinde derlemek ve canli sunucuya aktarmak icin:

| npm run build

Derleme sonucunda olusan dosyalar projenin ana dizinindeki /dist klasoriinde yer alacaktir. Derlenmis siirimii yerel olarak
6nizlemek icin:

| npm run preview

5.5. Sik Karsilasilan Sorunlar

Sorun Olasi Neden Coziim

Port 3000 kullamimda hatast Bagka bir uygulama portu tutuyor vite.config.ts icinde port degeri degistirilir
Karanlik mod ¢aligmiyor @custom-variant satiri eksik src/index.css yapilandirmasi kontrol edilir

Veriler kayboluyor Tarayict verisi temizlenmig localStorage temizlenince baslangig verisine doniiliir
Stil siniflar1 uygulanmiyor Dinamik simif adi iiretimi Satir igi stil veya tam simif adi kullamilir
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6. TEST VE DOGRULAMA

6.1. Rol Tabanh Erisim Test Senaryolar:

#

T1

T2

T3

T4

T5

T6

Senaryo

Satis rolil ile giris yapilir

Depo rolii ile giris yapilir
Muhasebe rolii ile giris yapilir
Yonetici rolii ile giris yapilir
Header tizerinden rol degistirilir

Yanls sifre girilir

6.2. is Alag1 Test Senaryolar:

#

T7

T8

T9

T10

T11

Senaryo

Teklif onaylanir

Odeme tahsil edilir
Sevkiyat agamasi ilerletilir
Yeni miisteri eklenir

Zorunlu alan bos birakilir

6.3. Arayiiz ve Kalicilik Testleri

T12

T13

T14

T15

Senaryo

Sayfa yenilenir (F5)
Karanlik mod agilir

Mobil genislikte gortintiilenir

Etkinlik giinltigii filtrelenir

Beklenen Sonug

Odemeler ve Teslimatlar meniide goriinmez
Miisteriler, Teklifler, Raporlar goriinmez
Etkinlik Giinligi goriinmez

Tiim modiiller erisilebilir

Otomatik ¢ikis tetiklenir, sifre istenir

Shake efekti, girise izin verilmez

Beklenen Sonug

Siparis, fatura ve sevkiyat kayd: otomatik olugur
Kalan bakiye giincellenir, log kayd: diiger
Durum bir sonraki agsamaya gecer

Listeye eklenir, giinliige yazilir

Tiirkce hata mesaji gosterilir, kayit engellenir

Beklenen Sonug

Veriler ve oturum korunur

Titim ekranlar gece tonlarina geger, tercih saklanir
Sidebar daralir, tablolar kaydirilabilir

Yalnizca eslesen kayaitlar listelenir
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Durum
Bagarih
Basarili
Basarili
Bagarili
Bagarili

Bagarih

Durum
Bagarili
Basarili
Basarili
Bagarili

Basarili

Durum
Bagarili
Basaril
Bagarili

Basarili



7. SONUC VE GELECEK PLANLAR

Bu bitirme calismasinda, modern web teknolojileri (React 19, Vite, Tailwind CSS v4) kullanilarak sik, responsive ve kararli ¢aligan
rol tabanh bir ERP arayiizii bagariyla hayata gecirilmistir. Projede yerel tarayici depolama alanlar1 verimli kullanilmig, karanlik mod

ve Tiirkce dil destegi sorunsuz calisacak sekilde yapilandirilmigtir.

Bilisim Giivenligi Mimarisi dersi kapsaminda elde edilen temel kazanimlar:

1. RBAC modelinin somutlastirilmasi: Kullanici — Rol - izin bagimin, merkezi bir yetki listesi iizerinden y&netilmesinin
stirdiirtilebilirlik avantaji gozlemlenmisgtir.

2. En az yetki ve gorevler ayriigi: Rol matrisinin tasarimi, giivenligin yalmzca teknik degil aym zamanda organizasyonel bir

tasarim karar1 oldugunu gostermistir.

3. Hesap verebilirlik: Append-only denetim izinin, giivenlik olaylarinin sonradan incelenebilmesi (forensics) i¢in kritik oldugu

anlagilmistir.

4. istemci tarafh denetimin smmrlari: On ucta yapilan yetkilendirmenin bir kullanilabilirlik énlemi oldugu, gercek giivenlik
sinirinin sunucuda kurulmasi gerektigi tespit edilmistir (bkz. Bolim 3.6).

Gelecekte Eklenebilecek Ozellikler:

o RESTful API ve Veritabam Entegrasyonu: Tarayic1 localStorage 1 yerine PostgreSQL veya MongoDB tabanl bir veri tabani
ile gercek zamanli ve ¢ok kullanicili veri kaydi.

e JWT ve OAuth Giivenlik Katmani: Gergek sifreleme/hash algoritmalan (bcrypt, Argon2) kullanan oturum agma, token

dogrulama ve sunucu tarafl yetki denetimi.
¢ Gelismis Raporlama ihracati: Raporlarin yalnizca CSV degil, PDF ve Excel (XLSX) formatlarinda da disa aktarilabilmesi.
e Gergek Telemetri Entegrasyonu: Simiile koordinatlar yerine bir harita servisi ve arag takip API'si ile canh konum verisi.
o Otomatik Test Altyapisi: Vitest ve React Testing Library ile birim testleri, Playwright ile uctan uca rol erigim testleri.

e Cok Dilli Destek (i18n): Tiirkce/Ingilizce arayiiz destegi.
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e [1] React 19 Resmi Dokiimantasyon Portali: https://react.dev

e [2] Vite.js Derleme Motoru ve Gelistirici Kilavuzu: https://vite.dev

e [3] Tailwind CSS v4 Yeni Ozellikler ve Tema Y énetimi: https://tailwindcss.com

e [4] Lucide Tkon Seti ve Kullamim Yéntemleri: https:/lucide.dev

e [5] Web Depolama API Kilavuzu (MDN Web Docs): https://developer.mozilla.org
e [6] TypeScript Resmi Dokiimantasyonu: https://www.typescriptlang.org/docs

e [7] NIST, "Role Based Access Control (RBAC)" — Computer Security Resource Center: https://csrc.nist.gov/projects/role-based-ac

cess-control

e [8] OWASP Authorization Cheat Sheet: https://cheatsheetseries.owasp.org
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